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Инструкция пользователя 
персональным компьютером и ресурсами сети Интернет
 в МКОУ Богородская СОШ
1. Общие положения 

1.1. Целью настоящей инструкции является регулирование работы пользователей, распределения сетевых ресурсов коллективного пользования и поддержания необходимого уровня защиты информации, ее сохранности и соблюдения прав доступа к информации. 
1.2 Пользователь подключенного к сети компьютера - лицо, за которым закреплена 

ответственность за данный компьютер. Пользователь должен принимать все необходимые 

меры по защите информации и контролю прав доступа к ней; 

1.3. Каждый сотрудник должен пользоваться только своим именем пользователя и паролем 

для входа в компьютер, локальную сеть и сеть Интернет, передача их кому-либо запрещена; 


2. Работа за компьютером 

2.1. Запрещено самостоятельно разбирать компьютер и все его комплектующие. При возникновении неисправностей необходимо обратиться к специалисту, ответственному за техническое обслуживание компьютерной техники в школе; 

2.2. Все кабели, соединяющие системный блок с другими устройствами, следует вставлять 

и вынимать только при выключенном компьютере. Исключение составляют USB-устройства: они могут быть подключены к включенному компьютеру; 

2.3. Запрещено самостоятельно устанавливать, удалять, деактивировать и изменять программное обеспечение и сетевые настройки на компьютере; 

2.4. Запрещено аварийно завершать работу компьютера кнопкой “Reset” или отключением 

от электросети. Завершайте работу компьютера правильно, через кнопку Пуск; 

2.5. Запрещено подвергать компьютер и периферийные устройства физическим, термическим и химическим воздействиям; 

2.5. По завершению рабочего дня компьютер необходимо выключить, и обесточить; 

2.6. Перед началом работы пользователь должен: 

- Включить выключатель сетевого фильтра (у кого он есть). При включении кнопка 

должна начать светиться; 

- Включить монитор (если выключен); 

- Включить компьютер кнопкой “Power”. Дождаться загрузки операционной системы (ОС); 

- Войти в систему, используя свои личные имя пользователя и пароль. 

2.7. По завершению работы пользователь должен: 

- Закрыть все открытые программы и документы, сохранив нужные изменения; 

- С помощью меню “Пуск-«Завершение работы»  выключить компьютер и дождаться завершения работы. (Системный блок перестанет мигать и шуметь); 

- Выключить монитор; 

- Выключить сетевой фильтр. 

 3. Работа в локальной сети 

3.1. Пользователи сети обязаны: 

3.1.1. Соблюдать правила работы в сети, оговоренные настоящей инструкцией; 

3.1.2. При доступе к внешним ресурсам сети, соблюдать правила, установленные школьными локальными актами об использовании сети Интернет; 

3.1.3. Немедленно сообщать специалисту об обнаруженных проблемах в использовании предоставленных ресурсов, а также о фактах нарушения настоящей инструкции кем-либо, для того чтобы специалист провел расследование указанных фактов и принял соответствующие меры; 

3.1.4. Не разглашать известную им конфиденциальную информацию (имена пользователей, пароли), необходимую для безопасной работы в сети; 

3.2. Пользователи сети имеют право: 
3.2.1. Использовать в работе предоставленные им сетевые ресурсы в оговоренных в настоящей инструкции рамках. 
3.2.3. Обращаться за помощью к специалисту по техническому обслуживанию компьютеров  при решении задач использования ресурсов сети; 

3.2.4. Вносить предложения по улучшению работы с ресурсом. 

3.3. Пользователям сети запрещено: 

3.3.1. Разрешать посторонним лицам пользоваться вверенным им компьютером ;
3.3.2 Самостоятельно устанавливать или удалять сетевые программы на компьютерах, подключенных к сети, изменять настройки операционной системы и приложений, влияющие на работу сетевого оборудования и сетевых ресурсов; 

3.3.4. Повреждать, уничтожать или фальсифицировать информацию, не принадлежащую 

пользователю; 

3.3.5. Вскрывать компьютеры, сетевое и периферийное оборудование; подключать к 

компьютеру дополнительное оборудование без согласования со специалистом, изменять настройки BIOS, а также производить загрузку рабочих станций с дискет; 

3.3.6. Самовольно подключать компьютер к сети, а также изменять IP-адрес компьютера. 
3.3.7. Получать и передавать в сеть информацию, противоречащую действующему 

законодательству РФ и нормам морали общества, образовательного учреждения. 

3.3.8. Обхождение учетной системы безопасности, системы статистики, ее повреждение 

или дезинформация; 

4. Работа в сети Интернет 
4.1. Доступ к сети Интернет предоставляется бесплатно согласно графику работы компьютерного класса; 

4.2. Перед работой пользователю необходимо расписаться в журнале учета работы в сети Интернет.
4.3.  Запрещено получать и передавать через сеть информацию, противоречащую законодательству и нормам морали общества, распространять информацию, задевающую честь и достоинство граждан, а также рассылать обманные, беспокоящие или угрожающие сообщения; 

4.4.  Запрещается публиковать для всеобщего доступа информацию, касающуюся устройства и архитектуры ЛВС, в т.ч. схемы ЛВС и ее сегментов, точек подключения, информацию о назначенных рабочим станциям IP адресах и именах, используемых на серверах, средствах удаленного доступа и т.п. без  разрешения администрации  образовательного учреждения. 
С инструкцией ознакомлены: 
